
G E N E L  B A K I Ş

E-posta kurumsal iletişimin merkezindedir; ancak kimlik avı (phishing), fidye yazılımı ve yönetici dolandırıcılığı

(BEC) saldırıları her geçen gün artmaktadır. DeepFilter; yapay zekâ sınıflandırması ve merkezî istihbaratı tek

bir platformda birleştirir. Veriniz kurumunuzun sunucusunda kalır, kontrol sizdedir. Yönetim paneli ve son-

kullanıcı portalı tam Türkçedir; yerel destek 7/24 yanınızdadır.

ÖN E  Ç I K A N L A R

D A T A S H E E T

A I  ·  O N - P R E M İ S E  ·  K V K K  O D A K L I

Kurumsal e-postanın
yapay zekâ destekli savunma kalkanı.
DeepFilter On-Prem; spam, kimlik avı, fidye yazılımı ve hedefli saldırılara karşı çok katmanlı

korumayı tamamen lokalde çalışan tek bir platformda birleştirir. Mail trafiğiniz kurumunuzda

kalır; yönetim ve destek tam Türkçedir.

10+
FİLTRELEME KATMANI

Tam TR
PANEL + YEREL

DESTEK

On-Prem
VERİ EGEMENLİĞİ

SGB
DEVLET TEHDİT

FEED'İ

Tamamen Yerel

Veri kurumunuzun sunucusunda

işlenir ve kalır. KVKK odaklı

tasarım, veri güvenliği.

Tam Türkçe + Yerel Destek

Türkçe yönetim paneli ve son-

kullanıcı portalı.

SGB Tehdit İstihbaratı

T.C. Siber Güvenlik Başkanlığı

kaynaklı zararlı domain/URL

feed'i entegre.

Filo-Geneli Ortak Akıl

Bir kurumda öğretilen spam

imzası tüm DeepFilter

sunucularına yayılır: biri öğretir,

herkes korunur.

10+ Filtreleme Katmanı

SPF/DKIM/DMARC, RBL, Bayes,

Fuzzy, Yapay Zekâ, ClamAV,

Kimlik avı, DLP ve daha fazlası.

Hacim-Bazlı Fiyat

Taranan mail/gün üzerinden

fiyatlama — hesap başına değil;

atıl lisansa ödeme yok.
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T EM E L  Y E T E N E K L E R

N E D E N  D E E P F İ LT E R ?

Yetenek DeepFilter Genel / Bulut SEG

Veri konumu Kurumunuzun sunucusu (on-prem) Genellikle bulut (veri yurt dışı)

Yönetim dili & destek Tam Türkçe + yerel ekip İngilizce + global destek

Türkiye'ye özgü tespit (SGB / TC / IBAN) Var Yok

Crowd-sourced öğrenme (filo-geneli) Var Satıcı-küratörlü / yok

Açıklamalı skor analizi (TR/EN, 400+ kural) Var Genellikle ham skor

Son kullanıcı self-servis (spoofing-korumalı) Var Değişken

Fiyat modeli Hacim-bazlı (mail/gün) Kullanıcı/mailbox başına

Dağıtım RPM, yerinde, tek paket Bulut abonelik / appliance
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Çok katmanlı spam tespiti. Bayes, yapay zekâ, fuzzy
benzerlik ve çoklu kara liste (RBL/DNSBL/URIBL) tek

skorda birleşir.

Yapay zekâ destekli sınıflandırma. Merkezde eğitilip
on-prem'e şifreli dağıtılan model; içerik ve yapısal

sinyalleri birlikte değerlendirir.

Kimlik avı (phishing) tespiti. Marka/kargo/webmail

taklidi, şüpheli URL, composite kombinasyonlar; Türkçe
phishing kalıplarına özel içerik.

Antivirüs & zararlı yazılım. ClamAV + merkezden imzalı

güncel tehdit imza akışı; virüslü mail kabul edilse de
karantinaya zorlanır.

Kimlik doğrulama. SPF, DKIM, DMARC kontrolleri;
senaryo bazlı yönetici politikası; giden mailler için

domain bazlı DKIM imzalama.

Veri sızıntısı önleme (DLP). Türk IBAN, TC Kimlik No ve
kredi kartı tespiti; özel kalıplar ve tehlikeli dosya uzantısı

engeli.

Merkezî / crowd-sourced istihbarat. Bir müşterideki
öğrenme dakikalar içinde tüm filoya yayılır.

SGB Tehdit İstihbaratı. T.C. Siber Güvenlik Başkanlığı
zararlı domain/URL feed'i ile maildeki bağlantılar taranır.

Karantina yönetimi. Yönetici için gelişmiş filtre,
kategori rozetleri, denetim görünümü; son kullanıcı için

login'siz magic-link portalı.

Açıklamalı skor analizi. Her tetiklenen kural için "ne,
neden, ne kadar" açıklayan Türkçe/İngilizce bilgi tabanı

(400+ kural).

Kişi-bazlı izin/engel listeleri. Son kullanıcı kendi
adresine kural tanımlar; spoofing'e karşı kimlik
doğrulama korunur.

Akış kontrolü. Hız sınırlama, greylisting, HELO/rDNS ve
TLS politikaları, domain bazlı disclaimer/footer.

Yönetim & raporlama. Gerçek zamanlı dashboard, mail

trafiği analizi, periyodik HTML/PDF rapor, domain-bazlı
yetkilendirme.

Operasyonel dayanıklılık. Servislerin kendini-

iyileştirmesi, disk/bellek uyarıları, UI'dan tek-tık
güncelleme, otomatik SSL.

Denetim & entegrasyon. Zengin denetim izi (50+
aksiyon), uzak syslog/SIEM yönlendirme, yapılandırma

yedekleme.

Setup sihirbazı. Dört adımlı ilk kurulum; lisans, yönetici,
hostname ve doğrulama tek akışta. 6 dk da çalışmaya

hazır!

Kurumunuza özel POC veya teknik şartname görüşmesi için bize
ulaşın. satis@deepfilter.io
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